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For a forsta sammenhengen...

Ingen selger...
Jobber ikke | Microsoft...

UIO

e 2 delt IT organisasjon
- Lokal
« USIT

Jobbet mye med desktop
Vista siden sommer 2006
Vista pa UiO

 Pilot siden paske

e Driftssystem primo juni 2007
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Bakgrunn

Lansert 30. november 2006 (XP hgsten 2001)

Utgaver/editions
o Ultimate

e Enterprise

e Business

e Home Premium
e Home Basic

o (Starter)
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Hvorfor Vista?

Vista er mer sikkert?
Vista er enklere a drifte?
Vista er mer brukervennlig?
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Sikkerhet 1| Vista

// This Is the first codeline in Windows Vista
Sertifisering av utviklere
Trustworthy Computing initiative

Nye sikkerhetsmekanismer
e UAC

e Firewall (inn/ut)

e Service Hardening

e Defender

e BitLocker

e Internet Explorer 7

e NAP/NAC
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User Account Control (UAC)

Metode for a skille mellom administrator og
vanlig bruker

Administrator har vanlige brukerrettigheter

Bekrefte adminrettigheter/taste inn
adminpassord
Baerbart: Vanlige brukere kan gjgre mer

» Sette opp tradlgs tilkopling
e Legge til drivere
e Oppdatere (noen) softwarepakker

Demo
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Firewall

Begge veler (inn/ut)
Apne porter eller applikasjon
Styres gjennom policy (lokal/domene)
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Service Hardening

Servicer under XP

Mange servicer "flyttes” fra LocalSystem til
LocalService eller NetworkService

Hver service far en SID — Kan sette ACL’er
Servicer kan fa firewallpolicy



tanker

Maskinpark
e Krav til maskiner
e Seer HW
o Vare erfaringer
Software
e Hva virker av software?
o Vare erfaringer
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111111111



B S
rrrrrrrr

S

Installasjon

It’s all about imaging
WIM — Windows Imaging
Modulaert

WIinPE

WDS erstatter RIS

Sett av verktgy

e BDD

e Windows Automtated Installation Kit (WAIK)
« Imagex
« Windows System Image Manager

10
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Installasjon

e It’s all about imaging

LENSw. Ul U0 L2 riles Curmentiy on t
[ ) V || install.wim 2355965 KE 'WIM File 02.11.2006 22:00 Files Currently on th
L install_Windows Vista ... 447 KB CLG File 02.11.2006 22:00 Files Currently on th
P I\/ || install_Windows Vista ... 445KB CLG File 02.11.2006 22:00 Files Currently on th
| install_Windows Vista ... 421 KB CLG File 02.11.2006 22:00 Files Currently on th
|| install_Windows Vista ... 419KB CLG File 02.11.2006 22:00 Files Currently on th
® V __| install_Windows Vista ... 448 KB CLG File 02.11.2006 22:00 Files Currently on th
__ install_Windows Vista ... 417KB CLG File 02.11.2006 22:00 Files Currently on th
® \/| install Windows Vista .. 467K8 CLGFile 021120062200 Files Currently on th

» Sett av verktgy
e BDD

e Windows Automtated Installation Kit (WAIK)
« Imagex
« Windows System Image Manager
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I\/Ianager

e GUI tool
* Lage /editere svarfiler
e Validere svarfiler

mage
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Location
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Fle Edt View Inset Format Help

FH SR A LB B

It?m:l. veraion="1.0" sncoding="ocf=8"7>»
<unattend xmlns="urn:schesas-microscfc-com:unattend®>
<aeccings pass="windowsFE">
<component name="Microscfc-Windows-Setup®
processorArchitecture="x86" publicKeyToken="31lbf3ia56ad364e35"
language="neutral® versionScope="nonSx5"
xmlns:wem="heep://schemas.microsofs. con/WHIConfig/2002/5cace"
amlns:xsi="heop://wnd . wi.0zg/ 2001/ XHLSchema~-inatance™>
<DakConfiguracions
<Disk wom:action="add®>
LCEspCEPAFEiTianss
<Createfartition womiaction="add">
<Order>l</fOrder>
<S5ize>30000</Size>
<Type>Primary</Type>
</CreatePartition>
</CreateParciciona>
<ModifyParticiona>
<ModifyParticion womiaction="add™>
<Retivertrued/Active>
<Exvend>falsec/Excend>
<Format>NIF5</Format>
<Label>Windows Vistac/Labels
<Leccer>Cd/Lecten>
<0rder>l</Order>
<ParcicionID>»i</FarticicniD>
</ModifyPartiction>
< ModifyParcicicnss>
<D1skID>0</DiskIDy>
<HillWipeDisk>true</WillWipeDisk>
</Disk>
<HAl1ShewUISOnError</WillShowlIs
</DiskConfiguration>
<ImageInscall>
<05Tmage>
<InacallTe>
<DiakID>0«/DiskID>
<ParcicionID>1</ParticioniD>
</InstallTod
<HillShewUI>OnError</WillShewUI>
</05Image>
</ImageInscall>
<UserData>
<Produccley>
<Hey>PEGHD-HIHEV-HINWP-SHTYP-FFD W Key>

“or Help. press F1
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Editere image offline
e Legge til patcher
e Legge til drivere

Legge image pa lokal maskin
Demo imagex

15
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GroupPolicy

Lokal og domene
XML basert
Mange flere settinger/Kan kontrollere mye

11111
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GroupF

* Lokal og dol
* XML basert
* Mange flere
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Select an Rem to view its description,  Setting

2] Enat
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» mye

' Extended /4 Standard
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Lisensiering

Volumlisensiering
e Enterprise
e Business
MAK
e Individuelle ngkler
KMS (Key Management Service)
e Egen tjeneste | eget nett
e SRV-records i DNS
e Minimum 25 maskiner

18
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Kort om var metode

PXEboot — WDS/WInPE
Konfigurasjon

e Perl scripts

e Maskinnavn, IP, software, admins, ou-plassering,
forskjellige konfigurasjoner

Imaging (tidligere ghosting)
e Sysprepimage
Installasjon ferdigstilles og klar til bruk

19
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K ey C:\Windows\system32\cmd.exe - setup.bat :

MAC: B2-88-54-55-4E-81
MAC: BB8-88-PB-00-BB-BB-B0-EA
——— UISER REGISTRERIE UERDIER ——-
P) tommis—-pc har disse verdiene registrept:
(Du kan oppdatere eller gaa videre i installasjonen2
I<i( g 2 se : AB-0B-PD-00-PO-DB-BB-EB
; : Hontor
tommis—pc

(B Hontaktperson : tommis
Tllpa..,nmg.,fll :
ITivoli Endpoint : yes

iITivoli Activity Plan

.EIlunll HKommandofil

dmningruppe

IOrganisatorisk enhet (DU) usit:inoja

Eler Chijemmeslap? : tommis
IStatisk DHCP
IProgramvare : egendefinert

I [Egne scripts :
'Uulut pProgranvare : nvn office2B@7
Avanserte nettinst. = no
Maskinmodel <def. 1> 3 |

LBl Installeringspath : standard

Oppdatere info, Fortsett., Les en config fil <(O-F-L>

20
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Brukerperspektivet

Nye funksjoner

Har ikke de store erfaringene enda...

Men... (personlige meninger)
e Mer Iintiutivt

e Aero

e Windows Sidebar

Mobile brukere

Enklere tilkopling
e Nett
e Mobil/PDA

11111
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Erfaringer

* Innloggingsscript
* Maskiner — jern
o Stabilitet?

22
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Oppsummering

Microsoft har gjort mye riktig pa sikkerhetssiden
e Men hvor lenge vil det vare?

Drift er enklere | forhold til tidligere OS
o Likevel komplisert a sette systemene sammen

Hva gjgr man med dumme brukere?
e Forslag??

23



	For å forstå sammenhengen…
	Bakgrunn
	Hvorfor Vista?
	Sikkerhet i Vista
	User Account Control (UAC)
	Firewall
	Service Hardening
	Før installasjon:Nødvendige tanker
	Installasjon
	Installasjon
	Windows System Image Manager
	Windows System Image Manager
	Windows System Image Manager
	Imagex
	GroupPolicy
	GroupPolicy
	Lisensiering
	Kort om vår metode
	Kort om vår metode
	Brukerperspektivet
	Erfaringer
	Oppsummering

