
UiB innfører nye og sikrere passord for alle ansatte 
og studenter. Bytt ditt passord på: sebra.uib.no

Dårlige minner fra 80-tallet?
Prøv å knekke meg :-)



Et endret IT-trusselbilde
Dagens IT-trusselbilde er, i motsetning til tidligere, dominert av organiserte 
kriminelle grupper med økonomiske vinningshensikter. ID-tyveri og tapping av 
informasjon er blant metodene de bruker. Dette er profesjonaliserte grupper 
med høy kompetanse og som teknologisk ligger langt fremme. Vi står overfor 
et trusselbilde som har endret seg; det blir mer målrettet og skjult, antar en mer 
kompleks form og øker i omfang.

Som enkeltpersoner, ansatt eller student, og som institusjon er vi utsatt. Vi trenger 
å beskytte oss. Som en del av det kontinuerlige sikkerhetsarbeidet har vi økt 
sikkerheten rundt passord. Vi har justert opp UiBs passordpolitikk for å møte 
morgendagens krav til sikkerhet. Denne brosjyren handler om dette.

Vi vet at noen opplever endringer av passord som tungvint og som et uønsket 
merarbeid. Dette har vi forståelse for. Men samtidig ønsker vi å få frem at dette er 
tiltak vi gjør for å sikre den enkeltes brukerkonto, elektroniske identitet og data 
best mulig.

Lengre passord 
Tidligere var minimumslengden på et passord 6 tegn. Nå øker vi dette til 
minimum 10 tegn. I tilegg må et passord inneholde minst 3 av følgende 
5 egenskaper:

• Små bokstaver: a–z (bokstavene ’a’ til og med ’z’)
• Store bokstaver: A–Z
• Tall: 0123456789
• Blanke tegn: mellomrom/space
• Spesialtegn: !#$%&/()=?+*- _,.<>{}[]

Følgende tegn skal ikke benyttes: “’`| \æøåÆØÅ

Merk at det kan være lurt å unngå spesialtegn hvis du benytter ulike 
operativsystemer om hverandre (Windows, Mac og Linux).

Prøv å lage et passord som er vanskelig å gjette. Bruk gjerne deler av en 
setning som inneholder store og små bokstaver, mellomrom, og gjerne et 
spesialtegn.

!



Hvordan endrer jeg passordet
Passord kan og skal bare endres på webstedet sebra.uib.no. Merk adressen, en 
hver annen forekomst av denne adressen (eks. sebra.uib.org, sebra.uib.com osv.) 
er ugyldig og tyder på at noen forsøker å lure passordet fra deg. Alle forsøk på 
å få deg til å oppgi passord på andre web-steder, e-post eller muntlig må du 
betrakte som forsøk på id-tyveri.

Hent frem en nettleser og gå inn på siden; https://sebra.uib.no

• I menyen til venstre, under avsnittet «Endre passord», klikker du på «Passord»
• Skriv inn ditt brukernavn

• Skriv inn ditt gamle passord

• Skriv inn ditt nye passord på linjene «Nytt passord» og «Bekreft passord»

Grunnen til at du må skrive det nye passordet to ganger, er for å være sikker på at du 
ikke skriver passordet feil.

Passordet du benytter på UiB skal ikke benyttes andre steder. Dette er fordi sikkerheten i 
andre løsninger ikke nødvendigvis er like god som hos oss.

Når skjer dette?
Den 25. januar 2010 vil det bli sendt ut en e-post til alle som må skifte passordet sitt. 
Men vi ser helst at du skifter før den tid. Har du endret passordet etter oktober 2009 
trenger du ikke skifte på nytt. Vi kommer i løpet av februar 2010 til å purre alle brukere 
som ikke har endret passordet. Den 22. mars vil de som ikke har endret passordet miste 
tilgangen til IT-ressursene.

Merk at selv om du mister tilgangen etter den 22. mars kan du gå inn på sebra.uib.no, 
endre passordet og derved få gjenopprettet IT-tilgangen.

Når må jeg skifte igjen?
Som en del av passordomleggingen innfører vi en levetid på passordet. Dette vil si at 
du etter 13 måneder blir bedt om å endre passordet igjen.



Bytt ditt passord på

sebra.uib.no
KONTAKT OSS

Har du spørsmål rundt dette er du velkommen til  
å kontakte oss på telefon:

555 84700
eller

https://bs.uib.no
IT-avdelingens brukerstøttesenter – BRITA


