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eduroam

Et europeisk samarbeid (TERENA) for & gi brukere
adgang til gjestenett hos andre institusjoner

Et RADIUS-hierarki med en tillitsstruktur mellom de
deltakende organisasjonene.

Forutsetter sikker autentiseringsmekanisme med IEEE
802.1X

Rask tilvekst av medlemmer
Hjemmeside: hitp://www.eduroam.org
(eduroam er et reqistrert varemerke, eid av TERENA)




eduroam medlemsland
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eduroam i Norge
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| praksis betyr dette...

« Automatisk tilgang til et tradlgst gjestenett hos alle
Institusjoner som er med | hierarkiet.

e Brukerne blir autentisert gjennom en kryptert forbindelse
(TLS) hos sin hjemmeinstitusjon.

« Brukerne kan ha en og samme tradlgsprofil for a fa
aksess hos alle medlemmene i hierarkiet (samme profil
som "hjemme”).
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Forutsetninger

e Hvert land har sitt "toppniva” hvor NREN ("National
Research and Educational Network”), dvs. slike som
UNINETT, er hovedansvarlig for det landets
underliggende organisasjoner.

 Medlemmer skal kun vaere forsknings og
utdanningsinstitusjoner.

o (Gjestenettet er gjenkjennelig for besgkende

« Hvert medlem er ansvarlig for a falge opp klagesaker
som gjelder deres eget personell



eduroam i Norge

« UNINETT er nasjonalt topp-niva eduroam
 Alle UNINETT-medlemmer kan bli eduroam-medlemmer.

e Andre utdannings- og forskningsinstitusjoner kan bl
medlem etter saerskilt vurdering.

* Nasjonalt regelverk ("policy”) for medlemsskap
http://www.eduroam.no/eduroam_ policy.pdf



Nasjonal eduroam webside (www.eduroam.no)

©3 eduroam. no - wireless roaming in UNINETT - Mozilla Firefox

File Edit Wiew Go Bookmarks Tools  Help
<:§| < L:> - @ o @ @ - |H!g hitkps v, eduroanm, no/ V| @ Go H@, |
P Getting started B Latest Headines \ff Asterisk™ - The Ope...
A
UNI
whatis eduroam? - VW@lCcome to the Norwegian
For users ~eduroam portal
For site hosts
- eduroam stands for Education Roaming and is a federation of
L Institutions that offers Internet connectivity to the users of all other
Cmember institutions. This is done by accepting the credentials from the
| user's home institution thru a RADIUS hierarchy.
eduroam started as a European cooperation but now spans also
' beyond the European borders. For a complete list of members and
- more information on the European hierarchy, please go to
D http:ffeas eduroarn.org. 3
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Klienter

e Baerbar / Handholdt / Mobil telefoner som statter
802.11a/b/g/n og PEAP (802.1x)




Baerbar

Windows Vista

Windows XP (sp2)

Windows 98SE, 2000, Millennium
— Odyssey Access Client (OAC)
— SecureW2 Client (kun 2000)
Linux / Unix / BSD
— wpa_supplicant
— Openlx
— Xsupplicant
Mac OS X Panther




Baerbar — vanlige fell

« Tradlgs kort av type "billig” statter ikke 802.1x i driveren
— Laget til bruk hjemme og der har man ikke 802.1x
— Eldredriver som har tidlig/darlig 802.1x statte



Handholdt

 Windows Mobile 2003 / 2005
— SecureW?2 klient




Eduroam — skille av brukere hos UIB

: M| : Authentication
Supplicant N Authenticator | Sl
VLAN
™
f—‘w ‘_‘\\

' ,-r"
L\ Studenter L\ G‘th/ti)
P S S
N\
< Ansatte /)

M



Eduroam — Brukernavn

e Ansatte
— brukernavn@ansatt.uib.no

e Studenter
— brukernavn@student.uib.no

e (Gjester
— brukernavn@organisasjon.land



PEAP og TTLS (ms-chap-v2)

*Authentiserer RADIUS server ved bruk av TLS
sLager i tillegg en kryptert TLS tunnel lik

«Autentiserer sa klienten i TTLS tunnelen ved hjelp
av brukernavn/passord
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CA public key CA public key

o=z RADIUS public key
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Tunnell kryptert med TLS ved
hjelp av RADIUS public key




Autentifikasjongsgang
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Konklusjon

e Eduroam gir:
— Tilgang til sikre tradlgse nett nar en er pa reise
— Gir gjester tilgang til UiB’s tradlgse nett
— Ingen lokal VPN / Portal lgsning
— |P adresse direkte pa Internet
— Mulighet for a koble opp VPN mot UiB



eci uroam

e Spagrsmal ?



