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Personopplysninger er verdifulle

Mange er ute etter dem.

Behandling av personopplysninger er
regulert |
Personopplysningsloven.
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Datalagringsdirektivet

Datalagringsdirektivet
krever at det lagres
falgende
trafikkopplysninger:

-Fasttelefoni
-Mobiltelefoni
-Internet aksess
-Internet e-post
-Internet telefoni
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Krysser en barriere

Uten
Datalagringsdirektivet

Egne formal
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Med
Datatlagringsdirektivet

Andres formal
(politiets)
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Regulering I lov og europeisk direktiv

Ekomloven § 2-7 om kommunikasjonsvern mv.

Trafikkdata skal slettes eller anonymiseres sa snart de ikke
lenger er ngdvendig for kommunikasjons- eller
faktureringsformal, med mindre annet er bestemt i eller i
medhold av lov. Annen behandling av trafikkdata krever
samtykke fra bruker.
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Regulerinhg i lov og europeisk direktiv 2

Personopplysningsloven
§ 28. Forbud mot a lagre ungdvendige personopplysninger

Den behandlingsansvarlige skal ikke lagre
personopplysninger lenger enn det som er ngdvendig for a
gjennomfgre formalet med behandlingen. Hvis ikke
personopplysningene deretter skal oppbevares i henhold til
arkivloven eller annen lovgivning, skal de slettes.
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Hva kan logges uten DLD

For @ administrere og ivareta sikkerheten pa systemet er det
mulig a logge.

Ma forsvare lagringstid. Hvorfor lagring lenger enn 1 eller 2
dager?
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Om lagring allikevel har skjedd

Ikke forpliktet til 8 utlevere

Politiet ma da palegge utlevering (avgjgres av domstol)
Hva skal opplysningene brukes til, hvorfor?

Ikke handter dette muntlig, ta det hele skriftlig.

Etabler rutiner/internkontroll og benytt disse

Ikke stress, frysing av data er mulig.
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Innsyn i private omrader

§9 i personopplysningsforskriften
Akkurat som for e-post.

A sjekke private omrader for ulovlig materiale ved begrunnet
mistanke om at bruk medfgrer grovt brudd.
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IT-ansvarliges tilgang

Personopplysningsforskriften
§ 9-3. Prosedyrer ved innsyn

Det er ikke adgang til a fastsette instruks eller innga avtale om
arbeidsgivers innsyn i arbeidstakers e-postkasse mv. som
fraviker bestemmelsene i dette kapitlet til ugunst for
arbeidstaker.

Avtale med arbeidsgiver om taushetsplikt (overfor
arbeidsgiver)
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Personopplysning

opplysninger og vurderinger som kan knyttes til en
enkeltperson
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Hva er sensitive personopplysninger

Personopplysningslovens § 2
8) sensitive personopplysninger: opplysninger om

a) rasemessig eller etnisk bakgrunn, eller politisk, filosofisk
eller religigs oppfatning,

b) at en person har veaert mistenkt, siktet, tiltalt eller dgmt for
en straffbar handling,

c) helseforhold,
d) seksuelle forhold,
e) medlemskap i fagforeninger.
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Udtalelse nr. 1/2009 — Art29-gruppen

4. IP-ADRESSER

Parlamentet og Kommissionen foreslar at indfgre en ny betragtning 27a om
|P-adresser.

Gruppen udtrykker tilfredshed med den formulering, der er foreslaet i Kommissionens
bemaerkninger, for sa vidt angar den specifikke henvisning til Gruppens arbejde. Gruppen kan
imidlertid ikke statte forslaget om at indfgre en udtrykkelig henvisning til dette spargsmal i et
direktiv.

Gruppen understreger igen sin tidligere udtalelse, om at medmindre
internetudbyderen "med 100 % sikkerhed kan fastsla, at oplysningerne
svarer til brugere, der ikke kan identificeres, vil det vaere nadvendigt at
behandle alle IP-oplysninger som personoplysninger for at vaere pa den sikre
side".
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IP-adresser vedrorer i de fleste tilfeelde personer

|IP-adresser vedrgrer i de fleste tilfaelde personer, der kan identificeres. ldentificerbarhed
betyder at kunne identificeres af adgangsudbyderen eller gennem andre midler ved hjeelp
af yderligere identifikationsmidler, s& som cookies eller interaktioner med internettjenester,
hos hvilke de registrerede er identificerede, udtrykkeligt eller ej.

Det bestemmes klart i betragtning 26 i databeskyttelsesdirektivet, at for at afgere, om en
person er identificerbar, tages alle de hjaelpemidler i betragtning, der med rimelighed kan
taenkes bragt i anvendelse for at identificere den pageeldende enten af den
registeransvarlige eller af enhver anden person’.

Definitionen pa personoplysninger i databeskyttelsesdirektivet henviser til oplysninger “om”
en person, og IP-adresser anvendes saedvanligvis til at skelne mellem brugere, for hvem
der anvendes en forskellig behandling, f.eks. i forbindelse med malrettet reklamebetjening
eller oprettelse af profiler.
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Google analytics

Google-analytics vil komme under kategorien lenket informasjon
til 3.-part i utland som agerer under annet lovverk enn
norskt/europeisk.

Vil Nettstedet som bruker verktgyet veere kjent med hvordan
Google analytics handterer IP-adressene til besgkende pa
nettstedet, for eksempel hvor lenge |IP-adressene lagres og il
hvilke formal?
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¢1-- BEGIN Gaogle Analytics Data collection --»
(SCrIpt typestext/Javascript »¢! -
var galshost = (('https:” == document, location.protacol) 7 "nttps://ss.” o Chttp:/ A, ),
document, write(ungscape( %3Cscript src= " + galsHost + "gaogle-analytics. cam/ga. g5
Type="text/Javascript MERC/scripthie’));
i%--}{Xscript}
esCript Eypﬁ=”taxtijavascript”}{!--
try
Var pageTracker = _gat, _getTracker( UA-10674541-1");
paEETracker._IrackPageuiew(j;
Featch ferr) 1
f{-=¢fs0ripty
¢!-- End Google Analytics Data collection --»
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Facebook analytics

Liker

| ~ Like Button
e ke BASEN ryo e utton fts users share pages from

rK' your site back to their Facebook profile with ane
- dlick.

Your Friends' Activii

Dave Michaels ¢
marriage fight, 22

"0 narvl Ruan Balls

Activity Feed

The Activity Feed plugin shows users what their
friends are doing on your site through likes and
comments.
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Databehandleravtale

Databehandleravtale i henhold til personopplysningsloven §
15, er ngdvendig nar personopplysninger overlates til andre
for lagring eller bearbeidelse.

Databehandleren plikter @ gjennomfgre sikkerhetstiltak i
henhold til § 13.

Databehandleravtalen skal veere skriftlig.
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Informasjonsplikt

Informasjonsplikt i henhold til personopplysningsloven § 19

...som gjgr den registrerte i stand til a bruke sine rettigheter
etter loven, for eksempel retten til @ kreve innsyn, jf. § 18.
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Google analytics

Lgsning 1. Installeres av bruker pa egen nettleser.

Lgsning 2. Installeres pa nettsted og skal forhindre videre
lagring av IP-adresser hos Google.
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IP masking

IP masking is a customization to your tracking that you can set
up to change how Google Analytics uses and stores the IP
address of website visitors. By default, Google Analytics
uses the entire IP address of website visitors to provide
general geographic reporting. When IP masking is enabled,
Google Analytics removes the last octet of the visitor's IP
address prior to its use and storage. Note that this will
slightly reduce the accuracy of geographic reporting.

To set up IP masking, use the _gat._anonymizelp() method in
your tracking code. For details on customizing your tracking,
see the Google Analytics Tracking API on Google Code.
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h

Google Analytics Opt-out Browser Add-on

The Google Analytics Opt-out Browser Add-on lets website visitors choose not to send
information about their website visit to Google Analytics from pages that use the
Google Analytics Javascript (ga.js).

If you want to opt-out of Analytics, visit the Google Analytics Opt-out page and install
the add-on for your browser. For more details on installing and uninstalling the
add-on, please see the relevant help resources for your browser. We've provided
links for a few popular browsers below:

eFirefox
eInternet Explorer
eGoogle Chrome

Google Website Optimizer uses the Google Analytics Javascript (ga.js) to collect visit
and conversion data for experiments. Visitors with the opt-out installed will see
experiment variations but those visits and conversions will not be shown in
Website Optimizer reports.
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“Enkle” kontrollelementer

Er navnet pa behandlingsansvarlig oppgitt (pa apningssiden).
Foreligger det brukervilkar?

Foreligger det personvernpolicy?

Foreligger det sletteregler?
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Litt tyngre kontrollelementer

Hva er en bruker?
Hvordan overvakes brukerne?
Hvordan stenge ute en bruker?
Moderatorer?

Mandat

Sprak

Blir innholdet liggende til evig tid, eller slettes det etter
fastsatt tid?
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Under hvilket lovverk?
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i)

Hvem forholder man seg til?

Gogle
USA

Facebook
USA
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Uklare vilkar?

Enten ingen informasjon i det hele tatt.
I andre tilfeller gis det side opp og side ned med vilkar.
Kan de forstas?

Er de reelle, eller ligger det mer bak?
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Cloud computing

*Risikovurdering

-Databehandleravtale

*Kontroll med hvor opplysningene fysisk befinner seg (EU-land, 3. land)
Sletting av opplysninger og medier

*Spesiell handtering av sensitive personopplysninger

*Kryptering av fortrolige personopplysninger

Tilgangs og tilgangskontroll

*Tilgang via apent internett
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Cloud Computing

Sikkerhetskopiering/Speiling
Segmentering
Tilgangsstyring

Autorisert og uautorisert bruk
Dokumentasjon

Utlevering til tredjeland
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