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TILFELDIG MÅLRETTET

FORDI DET ER MULIG



PÅSTAND

«Samfunnets evne til å få full effekt ut av 

investering i ny teknologi og digitaliserte 

tjenester er avhengig av innbyggernes tillit til 

at teknologien er trygg, sikker, og at den 

fungerer når vi trenger den»



Klipp: Aftenposten/NRK/Regjeringen.no
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Illustrasjoner: Colourbox
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Klipp: NRK/DN/TV2/E24/Dagbladet/Altibox



Klipp: VG



Bilde: Telemuseet



Digitaliserer vi

over fartsgrensen?



Illustrasjoner: PST/NSM/ETJ



ØKNING I DIGITALE TRUSLER

Illustrasjoner: Colourbox



• Norge har økt risiko for å bli rammet av 

sikkerhetstruende hendelser 
Dette skyldes vedvarende, nye og raskt økende antall 

digitale sårbarheter

• Etterretningsoperasjoner er fortsatt en 

fremtredende trussel 
Nettverksoperasjoner rettes mot norske virksomheter 

og systemer som ikke selv forvalter tradisjonelt 

skjermingsverdig informasjon

Illustrasjoner: NSM



Teknologiutviklingen skaper sårbarheter 

• Stadig flere enheter, prosesser og tjenester kobles 

sammen og til internett

• Tjenesteutsetting er en attraktiv løsning for mange 

virksomheter 

• Utviklingen skaper digitale verdikjeder som er lange, 

uoversiktlige og ofte utenfor norske myndigheters 

kontroll

Illustrasjoner: NSM



• Mennesket er en risikofaktor 
Ansatte kan utnyttes eller uforvarende være en vei inn 

til virksomhetens verdier 

• Mangel på IKT-kompetanse og kompetanse 

om sikkerhet er en sårbarhet for mange 

virksomheter

• Effektiv risikostyring og 

hendelseshåndtering er mangelvare 

Illustrasjoner: NSM



Klipp: NRK/TV2



Hindre funksjon

Skaffe kunnskap

Endre informasjon

Stjele informasjon

Illustrasjoner: Colourbox



• Samfunnet

• Arbeidslivet

• Privatlivet

ØKNING I DATAKRIMINALITET

Illustrasjoner: Colourbox



RANSOMWARE CEO SVINDEL
Illustrasjoner: Colourbox



Klipp: NSM



SIKKERHET?

HOLDER DET IKKE 

BARE MED TEKNOLOGI?



Fysisk tilgang gir trusselaktør  

mange muligheter 

NSM fikk fysisk tilgang til lokalene til en 

offentlig virksomhet ved diskret å ta seg 

inn en dør som på grunn av treghet i 

dørpumpen. Koblet seg til via tilganger 

på taket av bygningen.

NSM fikk fysisk tilgang til en offentlig 

virksomhet ved å ta seg inn en åpen 

kantinedør de ansatte brukte for å trekke 

frisk luft.  Koblet seg til hele nettverket 

fra kjøkkenet; en IoT-enhet som drev 

kjølesystemet.

NSM fikk ulegitimert tilgang til et møterom i 

resepsjonen til en offentlig virksomhet. 

Koblet seg til via tilganger fra 

møterommet.

Klipp: DIGI



MENNESKER

PROSESSER

TEKNOLOGI

Illustrasjoner: Colourbox



Få virksomheter klarer å kommunisere 

risiko knyttet til IKT-sikkerhet på en god 

måte innad i egen organisasjon.

Påstand: 



TEKNOLOGI

MENNESKE

PROSESS

TEKNOLOGI
Illustrasjon: Colourbox



Klipp: NSM



9 av 10 

klikket på den tilsynelatende 

legitime linken

5 av 10 

aktiverte den simulerte skadevaren

3 av 10 

oppga sine påloggingsdetaljer til 

virksomhetens systemer

Illustrasjon NSM



Bilde: Colourbox



Bilde: TV2/Nettavisen/NRK/Adressa



«Ansatte må gis kunnskap, 

motivasjon og en situasjonsforståelse 

som bidrar til å forsterke sikkerheten 

på arbeidsplassen»

Bilde: Colourbox.com



I det digitale rom bruker vi kun syn og hørsel

Vi kan ikke ta på det…

Vi kan ikke lukte det…

Vi kan ikke smake det….

Vi opplever ikke frykt, trussel og risiko på 

samme måte

Bilde: Colourbox.com



Klipp: DN/colourbox.com
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«Sikkerhetstiltak som 
ingen er i stand til å 

følge, gir i virkeligheten 
bare dårligere 

sikkerhet»

Illustrasjon: Colourbox



«THE COMPUTER GOES TO SLEEP AFTER 5 MINUTES»

«NOT ON MY WATCH»



Unike

Lange

K¤mpl3kse

Byttes

Huskes
Bilde: colourbox.com



Bilde: Eirik Solheim (http://eirikso.com)
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«Vi har omorganisert 
oss en rekke ganger, 
men vi har heldigvis 

ikke endret oss»

Bilde: colourbox.com



"Når ledelsen beslutter tiltak, vil 

underordnede alltid finne mottiltak«

kinesisk ordtak



Sikkerhet er et businessproblem. 

Det er ikke et teknologisk problem

Virksomheter lever med en 

uakseptabel høy risiko om ikke 

sikkerhetsarbeidet blir utført riktig

Illustrasjoner: Colourbox



LEDERE MÅ 

MÅLES PÅ 

SIKKERHET!

Illustrasjon: Colourbox



Økt omsetning

Øke markedsposisjon

Kundetilfredshet og lojalitet

Forbedre produktutvalg og kvalitet

Omdømme og image

SIKKERHETSARBEIDET ER MED 

PÅ Å BIDRA TIL HVORVIDT 

DISSE MÅLENE NÅS!
Illustrasjon: Colourbox

BUNNLINJA – BUNNLINJA - BUNNLINJA



FORSTÅ VERDIER

STYRE RISIKO

Illustrasjoner: NSM



Oversikt og kontroll over hele livsløpet til tjenesteutsettingen:
Forberedende – anskaffelse - forvaltning - opphør

God bestillerkompetanse

Gode risikovurderinger for å kunne ta gode beslutninger

Stille riktige og gode krav til IKT tjenesten og 

tjenesteleverandøren

Treffe riktig beslutning på riktig nivå
• Tjenesteutsetting av IKT er en viktig strategisk beslutning.

• Beslutning om tjenesteutsetting bør behandles av virksomhetens øverste 

ledelse:

• For private virksomheter: Styret

• For offentlige virksomheter: Forankret hos overordnet 

fagdepartement

Foretaket har uansett det fulle og hele ansvaret for egen virksomhet,

dette gjelder også for tjenesteutsatte tjenester.



«Manglende åpenhet og 

deling av informasjon om 

hendelser gir dårligere 

sikkerhet for alle»

Klipp: Finansavisen



Klipp: Computerworld



«Få virksomheter klarer å gjennomføre 

gode nok risikovurderinger 

til å identifisere sikkerhetstiltakene 

som gir best effekt»

PÅSTAND



Illustrasjoner: Colourbox



Illustrasjoner: Colourbox



Oppdater 
program- og 
maskinvare

Installer 
sikkerhets-

oppdateringer 
så raskt som 

mulig

Ikke tildel 
administrator 
rettigheter til 

alle

Blokker kjøring 
av uautoriserte 
programmer og 

apper



KONFIDENSIALITET INTEGRITET TILGJENGELIGHET

Illustrasjoner: Colourbox



Illustrasjoner: Colourbox/DN/Dagbladet



Klipp: NRK/Twitter



Bilde: Roar Thon



HVA ER DET 

VERSTE SOM 

KAN SKJE?

“Noen” uten lovlig 

tilgang har lest min 

journal

KONFIDENSIALITET

“Noen” har endret 

min informasjon

INTEGRITET

“Noen” har tatt over 

tilgangen til 

informasjon og 

verktøy

TILGJENGELIGHET

Illustrasjoner: Colourbox



Trusler og risiko eksisterer Tiltak som reduserer risiko Lukke sårbarheter

Forstå at det skjer, når det skjer

som gir kunnskap

Det kommer likevel til å skje noe

Tiltak som reduserer konsekvenser

Dette gjelder deg 

uansett sektor og bransje

opprettholder drift

Hva gjør du selv?

Hvem hjelper deg?
Illustrasjoner: Colourbox



«Sikkerhet er en tverrfaglig, gjennomgående, 

kontinuerlig prosess som eies av 

virksomhetens øverste leder»

Illustrasjon: Colourbox



Klipp: NRK
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