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PASTAND

«Samfunnets evne til a fa full effekt ut av
Investering 1 ny teknologi og digitaliserte
tjenester er avhengig av innbyggernes tillit til
at teknologien er trygg, sikker, og at den
fungerer nar vi trenger den»
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Krever manuell stemmetelling i alle kommuner

S 7
natrtnrtne dag som NRK avslorte at sensitive datafiler fra valgsystemet 1a apent ute pa

ettet, bggtemtg Jan Tore Sanner seg for & kreve manuell telling av stemmene i arets
valg. — Tilliten til valgsystemet er avgjerende, sier han.

Forskrift om opptelling av

<temnmesedler ved valg til |
ing 08 kommunestyre!

Kommunal- og modemiseringsminister Jan Tore Sanner (H).
FOTO: GORM KALLESTAD / NTB SCANPIX i

Forskrift | Dato: 01 .09.2017

unal- 08
tet 31.august 2017 med

om valg til Stortinget,

mel: Fastsatt av Komm

Hjem
artemen

moderniser'\ngsdep
h}emme\ i lov 28. juni

fylkesting 0g kommune

2002 nr. 57
styrer (valgloven) § 10-10.
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NA: Store

: £ Tk | ~ Med mobil-, pett-

AW L8 / '.- : —— ? bank 09 korterk l
Omfattende togforsinkelser — |
i store deler av landet, pa

—— l

| d-feil Stey fra Russland slo ut GPS-sig;laler for norske
gm_erunn daVv Ipaa-iel fly

=i %

Tusen takk :)

e - W

Problemer |

132
| en ukes tid matte flygerne fra Wideroe og SAS klare seg uten GPS-signaler pa nol

flyplassene i @st-Finnmark. Det skjedde samtidig som russerne forberedte den storste
militesrevelsen pa mange ar.

= " Driﬂ‘.sme‘dinger

=m0 =g ==
Bankproblemer: — g - &

® elenor-nettet slatt ut:
- Grunn til | pepvmret for
bekymring

bevisste angrep

Varsel om uforutsett
hendelse
02.10‘2017 kl.13:30

lever
Enkelte av vare kunder p& Nordal otpp
% .
dessverre pbrudd i tjenester g:unni; g
fiberbrudd Det jobbes med & ret

ibel i

Arbeidets start: 02.10.2017 13:30 ‘
Arbeidets slutt: Fortlppende

Berorte omréder: ‘
. Nordal, Tranby
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OTO: JAN HARALD TOMASSEN / NRK
Varsel om planiadt il
Klipp: NRK/DN/TV2/E24/Dagbladet/Altibox



Fikk ikke ringt til venn pa sykehuset
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Digitaliserer vi
over fartsgrensen?
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RISIKO 2018
Verdifull Infrastruktyr

Verdifulle individer

\ Verdifulle virksomheter
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Malrettede digitale spionasjeoperasjoner og
lesepengevirus vedvarer

NSM registrerer et jevnt trykk av malrettede
digitale spionasjeoperasjoner fra fremmede stater
mot norske virksomheter.

OKNING | DIGITALE TRUSLER

|I"| ‘ NASJONAL lllustrasjoner: Colourbox
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RISIKO 2018

Verdifull infrastruktur
Verdifulle virksomheter
Verdifulle individer
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SIKKERHETSMYNDIGHET

Norge har gkt risiko for a bli rammet av

sikkerhetstruende hendelser
Dette skyldes vedvarende, nye og raskt gkende antall
digitale sarbarheter

Etterretningsoperasjoner er fortsatt en

fremtredende trussel

Nettverksoperasjoner rettes mot norske virksomheter
0g systemer som ikke selv forvalter tradisjonelt
skjermingsverdig informasjon

lllustrasjoner: NSM



Teknologiutviklingen skaper sarbarheter

« Stadig flere enheter, prosesser og tjenester kobles

sammen odg til internett
RISIKO 2018

Verdifull infrastruktur
Verdifulle virksomheter

« Tjenesteutsetting er en attraktiv Ilgsning for mange
virksomheter

« Utviklingen skaper digitale verdikjeder som er lange,
uoversiktlige og ofte utenfor norske myndigheters
kontroll

i NASJONAL ustrasioner: NSM
SIKKERHETSMYNDIGHET . [lushas Joner.



 Mennesket er en risikofaktor

Ansatte kan utnyttes eller uforvarende veere en vel inn
til virksomhetens verdier

RISIKO 2018
Verdifull infrastruktur

« Mangel pa IKT-kompetanse og kompetanse

Verdifulle individer

om sikkerhet er en sarbarhet for mange
virksomheter

« Effektiv risikostyring og
hendelseshandtering er mangelvare

i NASJONAL o
SIKKERHETSMYNDIGHET lllustrasjoner: NSM



Innbrudd i datasystemene til Helse Sor-@st

Profesjonelle akterer har brutt seg inn i datasystemene til Sykehuspartner i Helse Seor-
@st. Helseforetaket ser sveert alvorlig pa saken, og innbruddet er meldt til politiet.

'''''

52

- En avansert og profesjonell
akter har brutt seg inn
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Klipp: NRK/TV2



Hindre funksjon

Skaffe kunnskap
Endre informasjon

Stjele informasjon
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lllustrasjoner: Colourbox




OKNING | DATAKRIMINALITET

e Samfunnet
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. Arbeidslivet Q\ |

 Privatlivet
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Politiet advarer mot n

bedrageri,

olge:—

under angrepge. Norske bedrifte, er
% [T

RANSOMWARE CEO SVINDEL
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SIKKERHET?
HOLDER DET IKKE
BARE MED TEKNOLOGI?

EEEEEEEEEEEEEEEEEEE



Fysisk tilgang gir trusselaktar
mange muligheter

NSM fikk fysisk tilgang til lokalene til en
offentlig virksomhet ved diskret a ta seg
inn en dar som pa grunn av treghet i
dgrpumpen. Koblet seq til via tilganger
pa taket av bygningen.

NSM fikk fysisk tilgang til en offentlig
virksomhet ved a ta seg inn en apen
kantinedgr de ansatte brukte for a trekke
frisk luft. Koblet seqg til hele nettverket
fra kjgkkenet; en loT-enhet som drev
Kjglesystemet.

NSM snek seg inn i offentllg bygg og

gjemte seg pa do til alle var gatt NSM fikk ulegitimert tilgang til et mgterom |
resepsjonen til en offentlig virksomhet.
Koblet seqg til via tilganger fra
mgterommet.

Testing av offentlige virksomheter avslorte alvorlige sarbarheter.

i NASJONAL

SIKKERHETSMYNDIGHET Klipp: DIGI



MENNESKER g ___ TEKNOLOGI

PROSESSER
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Pastand:

Fa virksomheter klarer a kommunisere
risiko knyttet til IKT-sikkerhet pa en god
mate innad i egen organisasjon.
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MENNESKE
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v Lennstrinn for desember 2017 - Melding (HTML)

Melding () Fortell meg hva du vil gjere...
B x [l Svar i Y0 Flytt til: ? NV =7 | > Jo Q
- <« —
. |/|:—(j Svar alle f—=! Til overordnet - = [N Sy — 5
® _ Slett - -~ < erker Redigering Zoom
“w [ Videresend CE- =) Gruppe-e-post v fﬂ =P~ < -

Slett Swvar Hurtigtrinn ra Flytt Zoom ~

I - norge.no> I 091

Lennstrinn for desember 2017

Hei,

Sender som avtalt oversikt over lennstrinn 1 forbindelse med arets lennsoppgjer:

_cb-l le7-b9c5-8a81ce29395¢/Lonnstrinn-Des17.hta

Ber som vanlig om at denne oversikten ikke spres videre.

Nestleder FFO
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9av 10
klikket pa den tilsynelatende
legitime linken

5av 10
aktiverte den simulerte skadevaren

3av 10
oppga sine paloggingsdetaljer til
virksomhetens systemer
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Politiet: — Slett den!

Mak ay 10 o Sl tt
K Gocor 233 - JCLL CPOSICI
Kllkg Odk]e n Nes. 84 p

Ny 298,74 k; Svindlere utgir seg for a veere BankID.

Skatteetaten advarer: Slett
denne eposten

Seng
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«Ansatte ma gis kunnskap,
motivasjon og en situasjonsforstaelse
som bidrar til a forsterke sikkerheten
pa arbeidsplassen»

SIKKERHETSMYNDIGHET Bilde: Colourbox.com




| det digitale rom bruker vi kun syn og hgrsel

Vi kan ikke ta pa det...
Vi kan ikke lukte det...
VI kan ikke smake det....

Vi opplever ikke frykt, trussel og risiko pa
samme mate
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Naeringsliv

- Nordmenn er veldig naive, rett
frem og godtroende!

i NASJONAL

SIKKERHETSMYNDIGHET Klipp: DN/colourbox.com



1 5 l
| ‘ .

M

——— e — W o e v s

-

e I it————i o\ a3

Gissur Simonarson ©GissiSim - 191
Norwegians waiting for a bus. Great at keeping equal distance from 1 another. You could measure distances in "Norwegians waiting for a bus”
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«Sikkerhetstiltak som
ingen er i stand til a
falge, gir 1 virkeligheten
bare darligere
sikkerhet»



«THE COMPUTER GOES TO SLEEP AFTER 5 MINUTES»

«NOT ON MY WATGHz_

g .//‘
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Bilde: colourbox.com

Unike
Lange
Kampl3kse
Byttes

Huskes
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Bilde: Eirik Solheim (http://eirikso.com)
Creative Commons — By Attribution — Share Alike
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http://eirikso.com/
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Creative Commons — By Attribution — Share Alike
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«V1 har omorganisert

0ss en rekke ganger,

men vi har heldigvis
Ikke endret oss»
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"Nar ledelsen beslutter tiltak, vil
underordnede alltid finne mottiltak«

kinesisk ordtak
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Sikkerhet er et businessproblem.
Det er+#ta¢e et teknologisk problem

Virksomheter lever med en

uakseptabel hgy risiko om ikke
sikkerhetsarbeidet blir utfart riktig

EEEEEEEEEEEEEEEEEEE

%
La




=l

LEDERE MA
MALES PA
SIKKERHET!
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lllustrasjon: Colourbox




@kt omsetning
ke markedsposisjon
Kundetilfredshet og lojalitet

Forbedre produktutvalg og kvalitet
Omdgmme og image

BUNNLINJA — BUNNLINJA - BUNNLINJA

SIKKERHETSARBEIDET ER MED
PA A BIDRA TIL HVORVIDT
DISSE MALENE NAS!
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Nasjonal slkkerheismyndighet
P N
asjonal sikkerp, e
Myndighet

v -
s.s.e"ednin
Oppdatert: 200904
14

5|kkerhetsStyﬂng
wunrdan et styring

ssystem for sikkerhet kan etableres og

enne veilederen gir rad til virksomh'
videreu\vikles. \eilederen bes river | [/ «~r kan sikré god \ederforankring og opP! le
kravene om sikkerhe\sdokumenlas]« ' “s.weart metode for 3 arbeide med
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rad i trad med praksis pa omradet ! 8 e sikkerhet. Dette e
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Hovedfokus 1 veilederen ef pa’ _— o in o,,':gsl?unktet ';',!(Eag‘gende prinsi
hendelser vises det til at andre NSM objekteSion og ob all informarP | vart
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lllustrasjoner: NSM



SIKKERHETSFAGLIGE
ANBEFALINGER VED

TJENESTEUTSETTING

En utdyping av omradet «Beslutt leveransemodell» i
NSMs grunnprinsipper for IKT-sikkerhet

NASJONAL
SIKKERHETSMYNDIGHET

Oversikt og kontroll over hele livsigpet til tjenesteutsettingen:
Forberedende — anskaffelse - forvaltning - opphgar

God bestillerkompetanse
Gode risikovurderinger for a kunne ta gode beslutninger

Stille riktige og gode krav til IKT tjenesten og
tjenesteleverandgren

Treffe riktig beslutning pa riktig niva
* Tjenesteutsetting av IKT er en viktig strategisk beslutning.
« Beslutning om tjenesteutsetting bar behandles av virksomhetens gverste
ledelse:
* For private virksomheter: Styret
» For offentlige virksomheter: Forankret hos overordnet
fagdepartement

Foretaket har uansett det fulle og hele ansvaret for egen virksomhet,
dette gjelder ogsa for tjenesteutsatte tjenester.



«Manglende apenhet og ‘Ga ut aVv

Skal vi lere av cyberangrepene, ma
flere bedrifter sta frem med sine
erfaringer, anbefaler Roar Thonii
Naslonal sukkerhetsmyndlghet

deling av informasjon om skapetl det

hendelser gir darligere dlgltaIE“rom\
sikkerhet for alle»
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man NSM vet at nesten alle for oller siden bilr utsant for ot dataangrep.

BUR RAMMET: Ovorraskende mange selskaper tror at de (kke vil rammes v cyberkrim,

I oktober 2016 v Neso i ’ Fortsatt moter vi ledere og virksomheter som

H(ke tror at deres virksomhet kan rammes

Abella, T-Norge, Nasjonal shker:
hetsmyndighe f
maet Simorsen Vogt

uhons [T4ronkk | Firan
Innlagy O kormmamarer kan serdas t
aviseni T

’;(
o

2

vtzan nc.

Finans:

14 frem - ogsh denne

Det mangler ikke pa
ter s LI

DEL BRISTENE: Mangs sjofor sier
ot do ke korskuereree pd sikkorhet,

o deler derfor skkarhetsbrudd | sin

rksc
y branye. Flare ber gioro dat samme,

te ’ Et dataangrep e V" mener Rowr Then -
ernoe de fleste ...
' virksomheter vil opp-

ahen- leve for eller senere

Klipp: Finansavisen



Sikkerhet bekymrer
ledere

Undersokelse viser at |oT, skytjenester og big data bekymrer toppledere nar det
kommer til sikkerheten.
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PASTAND

«Fa virksomheter klarer a gjennomfgare
gode nok risikovurderinger
til a identifisere sikkerhetstiltakene
som gir best effekt»
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Oppdater
program- og
maskinvare

lkke tildel
administrator

rettigheter til
alle
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EFFEKTIVE TILTAK MOT

DATAANGREP

Oppgrader program- og maskinvare

Installer sikkerhetsoppdateringer
sa fort som mulig

Ikke tildel sluttbrukere
administratorrettigheter |3

P )

Blokker kjgring av
ikke-autoriserte programmer

Installer
sikkerhets-
oppdateringer
sa raskt som
mulig

Blokker kjgring

av uautoriserte

programmer og
apper
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R | © Totalt kaos etter
Eoads Imassivt dataangrep
‘Wisd,£| mot britiske sykehus

Hackere krever Igsepenger!

Globalt angrep

Den britiske statsministeren, Theresa May, sier angrepet er
verdensomspennende og ikke spesieit rettet mot Storbritannia. Hun
beroliger britene med at sélangt regjeringen kKjenner til, har ikke
sensitive pasientdata lekket ut.

lllustrasjoner: Colourbox/DN/Dagbladet



Roar Thon
[@Secdefence

Beste kommentar denne uken: "Forstar ikke
braket om at bulgarere kan ha sett
pasienfjournaler - de kan jo ikke norsk!"
#0teknologiforstaelse



Bilde: Roar Thon
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“Noen” uten lovlig
tilgang har lest min
journal
KONFIDENSIALITET

“Noen” har endret
min informasjon
INTEGRITET

“Noen” har tatt over

tilgangen til HVA ER DET

Informasjon og

TILGJ EeNeratEgI}/IGHET VE RSTE SO M
KAN SKJE?

lllustrasjoner: Colourbox




Trusler og risiko eksisterer Tiltak som reduserer risiko Lukke sarbarheter

"L
Det kommer likevel til a skje noe ﬂ: Forsta at det skjer, nar det skjer

QO 3

Tiltak som reduserer konsekvenser opprettholder drift som gir kunnskap

e
dh

Je

Hva gjer du selv? Dette gjelder deg
Hvem hjelper deg? uansett sektor og bransje

NASJONAL .
||||| lllustrasjoner: Colourbox
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«Sikkerhet er en tverrfaglig, gijennomgaende,
kontinuerlig prosess som eies av
virksomhetens gverste leder»
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€€ Vimafinnee
sikkerhet og

vaere | stand til a utnytte de fa

N god balanse ir

personvern, saim

ellom behovet for
tidig som vi ma

ntastiske

mulighetene som teknologien gir oss.

| Roar Thon

Klipp: NRK



TAKK FOR OPPMERKSOMHETEN
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